Audit-ready DPIA-formulier v2.0 | AVG | NEN 7510/7512/7513 | Zorg
Zorgenvoor DPIA-formulier zorg
Versie 2.0 | AVG, NEN 7510, NEN 7512, NEN 7513, AI en leveranciers
	Doel: één invulbaar DPIA-formulier dat niet alleen de privacyanalyse ondersteunt, maar ook direct bruikbaar is als auditdossier. Gebruik dit formulier vóór ingebruikname van nieuwe of gewijzigde verwerkingen en actualiseer het bij significante wijzigingen.



0. Documentsturing en auditspoor
	Onderdeel
	Invullen

	Naam DPIA
	{{NAAM_DPIA}}

	Project / proces / applicatie
	{{PROJECT_PROCES_APPLICATIE}}

	Organisatieonderdeel
	{{ORGANISATIEONDERDEEL}}

	Verwerkingsverantwoordelijke
	{{VERWERKINGSVERANTWOORDELIJKE}}

	Proceseigenaar
	{{PROCESEIGENAAR}}

	Functionaris Gegevensbescherming
	{{FG_NAAM}}

	CISO / security officer
	{{CISO_NAAM}}

	Leverancier / verwerker
	{{LEVERANCIER}}

	Documentversie
	{{DOCUMENT_VERSIE}}

	Datum opstelling
	{{DATUM_OPSTELLING}}

	Status
	{{STATUS}}

	Classificatie document
	{{CLASSIFICATIE}}



	Versiebeheer
	Invullen

	Aanleiding wijziging versie
	{{WIJZIGINGSREDEN}}

	Vorige versie / referentie
	{{VORIGE_VERSIE}}

	Besluitvormend orgaan
	{{BESLUITVORMEND_ORGAAN}}

	Bewaarlocatie auditdossier
	{{BEWAARLOCATIE_AUDITDOSSIER}}



1. DPIA-trigger en toepasselijkheid
	Een DPIA is bedoeld om vooraf privacyrisico’s van een verwerking in kaart te brengen en maatregelen te bepalen. Dit onderdeel onderbouwt waarom de DPIA wel of niet verplicht is en legt de besluitvorming aantoonbaar vast.



DPIA verplicht of sterk aanbevolen
	Onderwerp
	Ja
	Nee
	N.v.t.
	Toelichting

	Nieuwe technologie of wezenlijke wijziging in bestaande technologie
	☐
	☐
	☐
	{{DPIA_VERPLICHT_OF_STERK_AANBEVOLEN_1_TOELICHTING}}

	Grootschalige verwerking van bijzondere persoonsgegevens, waaronder gezondheidsgegevens
	☐
	☐
	☐
	{{DPIA_VERPLICHT_OF_STERK_AANBEVOLEN_2_TOELICHTING}}

	Systematische beoordeling, monitoring, profilering of geautomatiseerde besluitvorming
	☐
	☐
	☐
	{{DPIA_VERPLICHT_OF_STERK_AANBEVOLEN_3_TOELICHTING}}

	Koppeling of grootschalige uitwisseling tussen organisaties of beveiligingsdomeinen
	☐
	☐
	☐
	{{DPIA_VERPLICHT_OF_STERK_AANBEVOLEN_4_TOELICHTING}}

	Verwerking van locatiegegevens, communicatiegegevens, biometrische of genetische gegevens
	☐
	☐
	☐
	{{DPIA_VERPLICHT_OF_STERK_AANBEVOLEN_5_TOELICHTING}}

	Controle van medewerkers of structurele monitoring van gedrag
	☐
	☐
	☐
	{{DPIA_VERPLICHT_OF_STERK_AANBEVOLEN_6_TOELICHTING}}

	Gebruik van AI, algoritmen of voorspellende analyses
	☐
	☐
	☐
	{{DPIA_VERPLICHT_OF_STERK_AANBEVOLEN_7_TOELICHTING}}

	Combinatie van datasets waardoor nieuw risico ontstaat
	☐
	☐
	☐
	{{DPIA_VERPLICHT_OF_STERK_AANBEVOLEN_8_TOELICHTING}}



	Onderdeel
	Invullen

	Conclusie DPIA-plicht
	{{CONCLUSIE_DPIA_PLICHT}}

	Motivering
	{{MOTIVERING_DPIA_PLICHT}}

	Besluit door
	{{BESLUIT_DPIA_PLICHT_DOOR}}

	Datum besluit
	{{DATUM_BESLUIT_DPIA_PLICHT}}



2. Managementsamenvatting
	Onderdeel
	Invullen

	Korte omschrijving verwerking
	{{SAMENVATTING_VERWERKING}}

	Belangrijkste privacyrisico’s
	{{SAMENVATTING_RISICOS}}

	Belangrijkste beveiligingsmaatregelen
	{{SAMENVATTING_MAATREGELEN}}

	Belangrijkste openstaande punten
	{{SAMENVATTING_OPENSTAAND}}

	Eindoordeel
	{{SAMENVATTING_EINDOORDEEL}}



3. Beschrijving, doel en scope van de verwerking
	Vraag
	Antwoord

	Aanleiding
	{{AANLEIDING}}

	Doel van de verwerking
	{{DOEL_VERWERKING}}

	Zorgproces / bedrijfsproces
	{{BETROKKEN_PROCES}}

	Binnen scope ISMS?
	{{BINNEN_SCOPE_ISMS}}

	Systemen, applicaties en infrastructuur
	{{SYSTEMEN_APPLICATIES}}

	Gebruikersgroepen
	{{GEBRUIKERSGROEPEN}}

	Startdatum / beoogde ingebruikname
	{{STARTDATUM}}

	Out of scope
	{{OUT_OF_SCOPE}}



4. Gegevensverwerking in beeld: dataflow
	Beschrijf per stap hoe gegevens door het proces bewegen. Dit helpt bij aantoonbaarheid, dataminimalisatie, beveiligingsmaatregelen, logging en leveranciersafspraken.



	Stap
	Bron / systeem
	Verwerking
	Ontvanger / systeem
	Bewijs / toelichting

	1
	{{DATAFLOW_1_BRON}}
	{{DATAFLOW_1_VERWERKING}}
	{{DATAFLOW_1_ONTVANGER}}
	{{DATAFLOW_1_TOELICHTING}}

	2
	{{DATAFLOW_2_BRON}}
	{{DATAFLOW_2_VERWERKING}}
	{{DATAFLOW_2_ONTVANGER}}
	{{DATAFLOW_2_TOELICHTING}}

	3
	{{DATAFLOW_3_BRON}}
	{{DATAFLOW_3_VERWERKING}}
	{{DATAFLOW_3_ONTVANGER}}
	{{DATAFLOW_3_TOELICHTING}}

	4
	{{DATAFLOW_4_BRON}}
	{{DATAFLOW_4_VERWERKING}}
	{{DATAFLOW_4_ONTVANGER}}
	{{DATAFLOW_4_TOELICHTING}}

	5
	{{DATAFLOW_5_BRON}}
	{{DATAFLOW_5_VERWERKING}}
	{{DATAFLOW_5_ONTVANGER}}
	{{DATAFLOW_5_TOELICHTING}}

	6
	{{DATAFLOW_6_BRON}}
	{{DATAFLOW_6_VERWERKING}}
	{{DATAFLOW_6_ONTVANGER}}
	{{DATAFLOW_6_TOELICHTING}}

	7
	{{DATAFLOW_7_BRON}}
	{{DATAFLOW_7_VERWERKING}}
	{{DATAFLOW_7_ONTVANGER}}
	{{DATAFLOW_7_TOELICHTING}}



5. Categorieën persoonsgegevens en betrokkenen
Categorieën persoonsgegevens
	Onderwerp
	Ja
	Nee
	N.v.t.
	Toelichting

	Naam, adres, woonplaats
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_1_TOELICHTING}}

	Contactgegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_2_TOELICHTING}}

	BSN
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_3_TOELICHTING}}

	Geboortedatum
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_4_TOELICHTING}}

	Cliëntnummer / medewerker-ID
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_5_TOELICHTING}}

	Medische gegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_6_TOELICHTING}}

	Zorgplan / behandelgegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_7_TOELICHTING}}

	Medicatiegegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_8_TOELICHTING}}

	Financiële gegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_9_TOELICHTING}}

	Locatiegegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_10_TOELICHTING}}

	Communicatiegegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_11_TOELICHTING}}

	Loggegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_12_TOELICHTING}}

	Beeld- of geluidsmateriaal
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_13_TOELICHTING}}

	Biometrische gegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_14_TOELICHTING}}

	Genetische gegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_15_TOELICHTING}}

	Gebruikersaccounts / autorisatiegegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_16_TOELICHTING}}

	Overige gegevens
	☐
	☐
	☐
	{{CATEGORIEËN_PERSOONSGEGEVENS_17_TOELICHTING}}



Categorieën betrokkenen
	Onderwerp
	Ja
	Nee
	N.v.t.
	Toelichting

	Cliënten / patiënten
	☐
	☐
	☐
	{{CATEGORIEËN_BETROKKENEN_1_TOELICHTING}}

	Wettelijk vertegenwoordigers / mantelzorgers
	☐
	☐
	☐
	{{CATEGORIEËN_BETROKKENEN_2_TOELICHTING}}

	Medewerkers
	☐
	☐
	☐
	{{CATEGORIEËN_BETROKKENEN_3_TOELICHTING}}

	Vrijwilligers
	☐
	☐
	☐
	{{CATEGORIEËN_BETROKKENEN_4_TOELICHTING}}

	Behandelaren / zorgprofessionals
	☐
	☐
	☐
	{{CATEGORIEËN_BETROKKENEN_5_TOELICHTING}}

	Externe zorgverleners
	☐
	☐
	☐
	{{CATEGORIEËN_BETROKKENEN_6_TOELICHTING}}

	Leveranciersmedewerkers
	☐
	☐
	☐
	{{CATEGORIEËN_BETROKKENEN_7_TOELICHTING}}

	Bezoekers
	☐
	☐
	☐
	{{CATEGORIEËN_BETROKKENEN_8_TOELICHTING}}

	Overige betrokkenen
	☐
	☐
	☐
	{{CATEGORIEËN_BETROKKENEN_9_TOELICHTING}}



	Onderwerp
	Invullen

	Dataminimalisatie onderbouwd
	{{DATAMINIMALISATIE_ONDERBOUWING}}

	Zijn gegevens juist en actueel?
	{{JUISTHEID_ACTUALITEIT}}

	Worden test-/acceptatiegegevens gebruikt?
	{{TESTDATA}}

	Pseudonimisering of anonimisering mogelijk?
	{{PSEUDONIMISERING_ANONIMISERING}}



6. Partijen, rollen en contractuele basis
	Partij / onderwerp
	Invullen

	Eigen organisatie: rol en verantwoordelijkheid
	{{PARTIJ_EIGEN_ORGANISATIE}}

	Leverancier: rol en verantwoordelijkheid
	{{PARTIJ_LEVERANCIER}}

	Subverwerkers
	{{SUBVERWERKERS}}

	Externe zorgpartij / ketenpartner
	{{PARTIJ_KETENPARTNER}}

	Hosting/cloudpartij
	{{PARTIJ_HOSTING}}

	Gezamenlijke verantwoordelijkheid?
	{{GEZAMENLIJKE_VERANTWOORDELIJKHEID}}

	Verwerkersovereenkomst aanwezig?
	{{VERWERKERSOVEREENKOMST}}

	Gegevensuitwisselingsovereenkomst/convenant aanwezig?
	{{GEGEVENSUITWISSELINGSOVEREENKOMST}}

	Aansprakelijkheid en incidentafspraken vastgelegd?
	{{AANSPRAKELIJKHEID_INCIDENTAFSPRAKEN}}



7. Rechtmatigheid, doelbinding en transparantie
	Vraag
	Antwoord

	AVG-grondslag
	{{AVG_GRONDSLAG}}

	Uitzondering/verwerkingsgrond voor bijzondere persoonsgegevens
	{{UITZONDERING_BIJZONDERE_GEGEVENS}}

	Doelbinding beoordeeld
	{{DOELBINDING}}

	Verenigbaarheid met oorspronkelijk doel
	{{VERENIGBAARHEID}}

	Transparantie richting betrokkenen
	{{TRANSPARANTIE}}

	Privacyverklaring / informatiebrief aangepast?
	{{PRIVACYVERKLARING_AANGEPAST}}

	Besluitvorming over toestemming indien relevant
	{{TOESTEMMING_BESLUIT}}



8. Noodzaak, proportionaliteit en subsidiariteit
Noodzaak en proportionaliteit
	Toetsvraag
	Ja
	Nee
	N.v.t.
	Onderbouwing

	De verwerking is noodzakelijk voor het doel
	☐
	☐
	☐
	{{NOODZAAK_EN_PROPORTIONALITEIT_1_TOELICHTING}}

	Het doel kan niet met minder persoonsgegevens worden bereikt
	☐
	☐
	☐
	{{NOODZAAK_EN_PROPORTIONALITEIT_2_TOELICHTING}}

	Het doel kan niet met minder gevoelige gegevens worden bereikt
	☐
	☐
	☐
	{{NOODZAAK_EN_PROPORTIONALITEIT_3_TOELICHTING}}

	Het doel kan niet zonder externe uitwisseling worden bereikt
	☐
	☐
	☐
	{{NOODZAAK_EN_PROPORTIONALITEIT_4_TOELICHTING}}

	Er worden niet meer gegevens verwerkt dan nodig
	☐
	☐
	☐
	{{NOODZAAK_EN_PROPORTIONALITEIT_5_TOELICHTING}}

	Toegang is beperkt tot need-to-know
	☐
	☐
	☐
	{{NOODZAAK_EN_PROPORTIONALITEIT_6_TOELICHTING}}

	Bewaartermijnen zijn beperkt en onderbouwd
	☐
	☐
	☐
	{{NOODZAAK_EN_PROPORTIONALITEIT_7_TOELICHTING}}

	Privacy by design en privacy by default zijn toegepast
	☐
	☐
	☐
	{{NOODZAAK_EN_PROPORTIONALITEIT_8_TOELICHTING}}



9. Bewaartermijnen, archivering en vernietiging
	Gegevenstype
	Bewaartermijn, grondslag en vernietigingswijze

	Cliëntgegevens
	{{BEWAARTERMIJN_CLIENT}}

	Medische gegevens
	{{BEWAARTERMIJN_MEDISCH}}

	Loggegevens
	{{BEWAARTERMIJN_LOGS}}

	Rapportages/dashboards
	{{BEWAARTERMIJN_RAPPORTAGES}}

	Exportbestanden
	{{BEWAARTERMIJN_EXPORT}}

	Back-ups
	{{BEWAARTERMIJN_BACKUPS}}

	Testdata
	{{BEWAARTERMIJN_TESTDATA}}

	Vernietigingsproces en bewijs
	{{VERNIETIGINGSPROCES}}



10. Rechten van betrokkenen
Rechten van betrokkenen
	Recht / proces
	Ingericht
	Niet ingericht
	N.v.t.
	Toelichting

	Inzage
	☐
	☐
	☐
	{{RECHTEN_VAN_BETROKKENEN_1_TOELICHTING}}

	Correctie
	☐
	☐
	☐
	{{RECHTEN_VAN_BETROKKENEN_2_TOELICHTING}}

	Verwijdering
	☐
	☐
	☐
	{{RECHTEN_VAN_BETROKKENEN_3_TOELICHTING}}

	Beperking van verwerking
	☐
	☐
	☐
	{{RECHTEN_VAN_BETROKKENEN_4_TOELICHTING}}

	Bezwaar
	☐
	☐
	☐
	{{RECHTEN_VAN_BETROKKENEN_5_TOELICHTING}}

	Dataportabiliteit
	☐
	☐
	☐
	{{RECHTEN_VAN_BETROKKENEN_6_TOELICHTING}}

	Uitleg over geautomatiseerde besluitvorming
	☐
	☐
	☐
	{{RECHTEN_VAN_BETROKKENEN_7_TOELICHTING}}

	Inzage in logging / dossierinzage
	☐
	☐
	☐
	{{RECHTEN_VAN_BETROKKENEN_8_TOELICHTING}}

	Procedure en eigenaar voor afhandeling verzoeken
	☐
	☐
	☐
	{{RECHTEN_VAN_BETROKKENEN_9_TOELICHTING}}

	Afhandelingstermijnen geborgd
	☐
	☐
	☐
	{{RECHTEN_VAN_BETROKKENEN_10_TOELICHTING}}



11. Gegevensuitwisseling en NEN 7512 toets
	Onderwerp
	Invullen

	Worden gegevens buiten eigen beveiligingsdomein gedeeld?
	{{BUITEN_BEVEILIGINGSDOMEIN}}

	Partijen waarmee gegevens worden gedeeld
	{{EXTERNE_PARTIJEN}}

	Koppeling/API/portaal/berichtenverkeer/bestand
	{{UITWISSELINGSKANAAL}}

	Structureel of incidenteel
	{{FREQUENTIE_UITWISSELING}}

	Authenticatie van zender/ontvanger
	{{AUTHENTICATIE_UITWISSELING}}

	Autorisatie van systemen/gebruikers
	{{AUTORISATIE_UITWISSELING}}

	Versleuteling transport en opslag
	{{VERSLEUTELING_UITWISSELING}}

	Beschikbaarheid en continuïteit
	{{BESCHIKBAARHEID_UITWISSELING}}

	Incidentafspraken keten
	{{INCIDENTAFSPRAKEN_KETEN}}

	Logging van uitwisseling
	{{LOGGING_UITWISSELING}}



NEN 7512 auditcheck
	Onderwerp
	Ja
	Nee
	N.v.t.
	Toelichting

	Verantwoordelijkheden tussen communicatiepartijen zijn vastgelegd
	☐
	☐
	☐
	{{NEN_7512_AUDITCHECK_1_TOELICHTING}}

	Afspraken over rechten van betrokkenen zijn vastgelegd
	☐
	☐
	☐
	{{NEN_7512_AUDITCHECK_2_TOELICHTING}}

	Afspraken over beveiliging van de uitwisseling zijn vastgelegd
	☐
	☐
	☐
	{{NEN_7512_AUDITCHECK_3_TOELICHTING}}

	Incidentmelding en escalatie in de keten zijn vastgelegd
	☐
	☐
	☐
	{{NEN_7512_AUDITCHECK_4_TOELICHTING}}

	Wijzigingen in de koppeling worden beheerst
	☐
	☐
	☐
	{{NEN_7512_AUDITCHECK_5_TOELICHTING}}

	Test- en acceptatieproces voor koppeling is ingericht
	☐
	☐
	☐
	{{NEN_7512_AUDITCHECK_6_TOELICHTING}}

	End-to-end logging/audittrail is ingericht
	☐
	☐
	☐
	{{NEN_7512_AUDITCHECK_7_TOELICHTING}}



12. Internationale doorgifte en cloudlocaties
	Vraag
	Antwoord

	Worden gegevens buiten Nederland verwerkt?
	{{BUITEN_NEDERLAND}}

	Worden gegevens buiten de EER verwerkt?
	{{BUITEN_EER}}

	Land(en) van verwerking
	{{LANDEN_VERWERKING}}

	Beschermingsgrond doorgifte
	{{BESCHERMINGSGROND_DOORGIFTE}}

	Standard Contractual Clauses aanwezig?
	{{SCC_AANWEZIG}}

	Transfer Impact Assessment uitgevoerd?
	{{TIA_UITGEVOERD}}

	Aanvullende technische/organisatorische maatregelen
	{{AANVULLENDE_MAATREGELEN_DOORGIFTE}}

	Conclusie doorgifte toegestaan?
	{{CONCLUSIE_DOORGIFTE}}



13. Informatiebeveiliging en NEN 7510 toets
NEN 7510 auditcheck
	Beheersgebied / vraag
	Voldoende
	Onvoldoende
	N.v.t.
	Bewijs / toelichting

	Eigenaar, proceseigenaar, systeemeigenaar en securityverantwoordelijke zijn benoemd
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_1_TOELICHTING}}

	Risicoanalyse informatiebeveiliging is uitgevoerd en gekoppeld aan het ISMS
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_2_TOELICHTING}}

	BIV-classificatie is bepaald
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_3_TOELICHTING}}

	Autorisatiematrix is opgesteld en goedgekeurd
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_4_TOELICHTING}}

	Identiteitsbeheer en sterke authenticatie zijn ingericht
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_5_TOELICHTING}}

	Logging en monitoring zijn ingericht
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_6_TOELICHTING}}

	Leveranciersbeoordeling is uitgevoerd
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_7_TOELICHTING}}

	Back-up, herstel en continuïteit zijn geregeld
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_8_TOELICHTING}}

	Incident- en datalekprocedure zijn bekend en getest
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_9_TOELICHTING}}

	Wijzigingsbeheer is ingericht
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_10_TOELICHTING}}

	Securitytest, pentest of leveranciersverklaring is beschikbaar
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_11_TOELICHTING}}

	Periodieke evaluatie en corrigerende maatregelen zijn gepland
	☐
	☐
	☐
	{{NEN_7510_AUDITCHECK_12_TOELICHTING}}



	Classificatie
	Invullen

	BIV-classificatie Beschikbaarheid
	{{BIV_B}}

	BIV-classificatie Integriteit
	{{BIV_I}}

	BIV-classificatie Vertrouwelijkheid
	{{BIV_V}}

	Motivering classificatie
	{{BIV_MOTIVERING}}

	Relatie met ISMS-risicoregister
	{{ISMS_RISICOREGISTER_RELATIE}}



14. Logging en NEN 7513 toets
	Vraag
	Antwoord

	Welke acties op persoonlijke gezondheidsinformatie worden gelogd?
	{{LOGGING_ACTIES}}

	Wordt inzage gelogd?
	{{LOGGING_INZAGE}}

	Wordt wijziging gelogd?
	{{LOGGING_WIJZIGING}}

	Wordt export/verstrekking gelogd?
	{{LOGGING_EXPORT}}

	Wordt verwijdering gelogd?
	{{LOGGING_VERWIJDERING}}

	Technische beheerderstoegang gelogd?
	{{LOGGING_BEHEERDERS}}

	Logverantwoordelijke
	{{LOGVERANTWOORDELIJKE}}

	Logbeheerder
	{{LOGBEHEERDER}}

	Wie mag logs inzien?
	{{LOGS_INZIEN}}

	Bewaartermijn logs
	{{LOGS_BEWAARTERMIJN}}

	Bescherming logs tegen wijziging/verwijdering
	{{LOGS_BESCHERMING}}

	Actieve controle of alleen reactief?
	{{LOGS_CONTROLE}}

	Procedure verzoek dossierinzage
	{{PROCEDURE_DOSSIERINZAGE}}



NEN 7513 auditcheck
	Onderwerp
	Ja
	Nee
	N.v.t.
	Toelichting

	Logging is herleidbaar tot unieke gebruiker of systeemidentiteit
	☐
	☐
	☐
	{{NEN_7513_AUDITCHECK_1_TOELICHTING}}

	Tijdstip, actie, object en resultaat worden vastgelegd
	☐
	☐
	☐
	{{NEN_7513_AUDITCHECK_2_TOELICHTING}}

	Logs zijn beschermd tegen ongeautoriseerde wijziging of verwijdering
	☐
	☐
	☐
	{{NEN_7513_AUDITCHECK_3_TOELICHTING}}

	Logtoegang is beperkt en wordt zelf ook gelogd
	☐
	☐
	☐
	{{NEN_7513_AUDITCHECK_4_TOELICHTING}}

	Er is beleid voor periodieke controle op ongeoorloofde inzage
	☐
	☐
	☐
	{{NEN_7513_AUDITCHECK_5_TOELICHTING}}

	Er is een procedure voor inzageverzoeken over dossierraadpleging
	☐
	☐
	☐
	{{NEN_7513_AUDITCHECK_6_TOELICHTING}}

	Logbewaartermijnen zijn vastgesteld en onderbouwd
	☐
	☐
	☐
	{{NEN_7513_AUDITCHECK_7_TOELICHTING}}



15. AI, algoritmen en geautomatiseerde besluitvorming
	Vraag
	Antwoord

	Wordt AI of algoritmische verwerking gebruikt?
	{{AI_GEBRUIKT}}

	Doel van AI/algoritme
	{{AI_DOEL}}

	Worden persoonsgegevens gebruikt voor training of fine-tuning?
	{{AI_TRAINING_DATA}}

	Is sprake van profilering?
	{{PROFILERING}}

	Is sprake van geautomatiseerde besluitvorming met rechtsgevolg of vergelijkbare impact?
	{{GEAUTOMATISEERDE_BESLUITVORMING}}

	Menselijke tussenkomst geborgd?
	{{MENSELIJKE_TUSSENKOMST}}

	Uitlegbaarheid en transparantie geborgd?
	{{UITLEGBAARHEID}}

	Bias/dat kwaliteit beoordeeld?
	{{BIAS_DATAKWALITEIT}}

	Modelmonitoring en evaluatie
	{{MODEL_MONITORING}}



16. Consultatie betrokkenen en belanghebbenden
	Vraag
	Antwoord

	Zijn cliënten, medewerkers of vertegenwoordigers geraadpleegd?
	{{CONSULTATIE_BETROKKENEN}}

	Waarom wel/niet?
	{{MOTIVERING_CONSULTATIE}}

	Uitkomsten consultatie
	{{UITKOMSTEN_CONSULTATIE}}

	Verwerkte feedback
	{{VERWERKTE_FEEDBACK}}

	Belanghebbenden intern
	{{BELANGHEBBENDEN_INTERN}}

	Belanghebbenden extern
	{{BELANGHEBBENDEN_EXTERN}}



17. Risicoanalyse privacy en zorgcontinuïteit
	Beoordeel risico’s voor rechten en vrijheden van betrokkenen. Gebruik kans, impact en restrisico. Leg altijd maatregelen, eigenaar, bewijslast en acceptatie vast.



	Risico
	Kans
	Impact
	Maatregelen
	Bewijs
	Restrisico

	Onbevoegde inzage in gezondheidsgegevens
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_1_MAATREGELEN}}
	{{RISICO_1_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Onjuiste gegevens leiden tot verkeerde zorg
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_2_MAATREGELEN}}
	{{RISICO_2_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Te ruime autorisaties of functievermenging
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_3_MAATREGELEN}}
	{{RISICO_3_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Onvoldoende logging of controleerbaarheid
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_4_MAATREGELEN}}
	{{RISICO_4_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Onveilige uitwisseling met externe partij
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_5_MAATREGELEN}}
	{{RISICO_5_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Onduidelijke verantwoordelijkheden in de keten
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_6_MAATREGELEN}}
	{{RISICO_6_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Datalek door leverancier of subverwerker
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_7_MAATREGELEN}}
	{{RISICO_7_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Gegevens langer bewaard dan noodzakelijk
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_8_MAATREGELEN}}
	{{RISICO_8_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Secundair gebruik zonder voldoende grondslag
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_9_MAATREGELEN}}
	{{RISICO_9_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Onvoldoende transparantie richting betrokkenen
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_10_MAATREGELEN}}
	{{RISICO_10_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Onvoldoende beveiliging van exportbestanden/rapportages
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_11_MAATREGELEN}}
	{{RISICO_11_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Onvoldoende beschikbaarheid voor zorgcontinuïteit
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_12_MAATREGELEN}}
	{{RISICO_12_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Onvoldoende uitlegbaarheid bij AI/algoritmen
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_13_MAATREGELEN}}
	{{RISICO_13_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog

	Onvoldoende bescherming bij internationale doorgifte
	☐ Laag
☐ Midden
☐ Hoog
	☐ Laag
☐ Midden
☐ Hoog
	{{RISICO_14_MAATREGELEN}}
	{{RISICO_14_BEWIJS}}
	☐ Laag
☐ Midden
☐ Hoog



18. Maatregelenplan en opvolging
	Nr.
	Maatregel
	Normkoppeling
	Eigenaar
	Deadline
	Status
	Bewijs

	1
	Rollen en verantwoordelijkheden vastleggen
	AVG / NEN 7510
	{{MAATREGEL_1_EIGENAAR}}
	{{MAATREGEL_1_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_1_BEWIJS}}

	2
	Autorisatiematrix opstellen of actualiseren
	NEN 7510
	{{MAATREGEL_2_EIGENAAR}}
	{{MAATREGEL_2_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_2_BEWIJS}}

	3
	Leveranciersbeoordeling en verwerkersafspraken afronden
	AVG / NEN 7510
	{{MAATREGEL_3_EIGENAAR}}
	{{MAATREGEL_3_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_3_BEWIJS}}

	4
	Gegevensuitwisselingsovereenkomst opstellen
	NEN 7512
	{{MAATREGEL_4_EIGENAAR}}
	{{MAATREGEL_4_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_4_BEWIJS}}

	5
	Logging-eisen en logprocedure vastleggen
	NEN 7513
	{{MAATREGEL_5_EIGENAAR}}
	{{MAATREGEL_5_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_5_BEWIJS}}

	6
	Procedure inzage logging inrichten
	AVG / NEN 7513
	{{MAATREGEL_6_EIGENAAR}}
	{{MAATREGEL_6_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_6_BEWIJS}}

	7
	Bewaartermijnen en vernietigingsproces vastleggen
	AVG
	{{MAATREGEL_7_EIGENAAR}}
	{{MAATREGEL_7_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_7_BEWIJS}}

	8
	Dataflow en verwerkingsregister actualiseren
	AVG
	{{MAATREGEL_8_EIGENAAR}}
	{{MAATREGEL_8_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_8_BEWIJS}}

	9
	Transfer Impact Assessment afronden indien nodig
	AVG
	{{MAATREGEL_9_EIGENAAR}}
	{{MAATREGEL_9_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_9_BEWIJS}}

	10
	AI/algoritmebeoordeling afronden indien nodig
	AVG
	{{MAATREGEL_10_EIGENAAR}}
	{{MAATREGEL_10_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_10_BEWIJS}}

	11
	Securitytest of leveranciersverklaring opvragen
	NEN 7510
	{{MAATREGEL_11_EIGENAAR}}
	{{MAATREGEL_11_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_11_BEWIJS}}

	12
	FG-advies en managementbesluit vastleggen
	AVG
	{{MAATREGEL_12_EIGENAAR}}
	{{MAATREGEL_12_DEADLINE}}
	☐ Open
☐ Bezig
☐ Gereed
	{{MAATREGEL_12_BEWIJS}}



19. Voorafgaande raadpleging AP en restrisico
Voorafgaande raadpleging en go/no-go
	Vraag
	Ja
	Nee
	Te beoordelen
	Toelichting

	Blijft na maatregelen een hoog risico bestaan voor betrokkenen?
	☐
	☐
	☐
	{{VOORAFGAANDE_RAADPLEGING_EN_GO_NO_GO_1_TOELICHTING}}

	Kan het hoge risico niet verder worden beperkt?
	☐
	☐
	☐
	{{VOORAFGAANDE_RAADPLEGING_EN_GO_NO_GO_2_TOELICHTING}}

	Is advies van de FG gevraagd en vastgelegd?
	☐
	☐
	☐
	{{VOORAFGAANDE_RAADPLEGING_EN_GO_NO_GO_3_TOELICHTING}}

	Is voorafgaande raadpleging van de Autoriteit Persoonsgegevens noodzakelijk?
	☐
	☐
	☐
	{{VOORAFGAANDE_RAADPLEGING_EN_GO_NO_GO_4_TOELICHTING}}

	Is verwerking geblokkeerd tot besluitvorming is afgerond?
	☐
	☐
	☐
	{{VOORAFGAANDE_RAADPLEGING_EN_GO_NO_GO_5_TOELICHTING}}

	Is restrisico expliciet geaccepteerd door bevoegd management?
	☐
	☐
	☐
	{{VOORAFGAANDE_RAADPLEGING_EN_GO_NO_GO_6_TOELICHTING}}



	Onderwerp
	Invullen

	Conclusie restrisico
	{{CONCLUSIE_RESTRISICO}}

	Voorwaarden voor ingebruikname
	{{VOORWAARDEN_INGEBRUIKNAME}}

	Go/no-go besluit
	{{GO_NO_GO}}

	Restrisico geaccepteerd door
	{{RESTRISICO_GEACCEPTEERD_DOOR}}

	Datum besluit
	{{DATUM_BESLUIT}}



20. Advies FG, CISO en besluitvorming
	Onderdeel
	Invullen

	Advies FG
	{{ADVIES_FG}}

	Voorwaarden FG
	{{VOORWAARDEN_FG}}

	Datum en naam FG
	{{DATUM_NAAM_FG}}

	Advies CISO / security officer
	{{ADVIES_CISO}}

	Belangrijkste beveiligingsrisico’s
	{{BELANGRIJKSTE_SECURITY_RISICOS}}

	Voorwaarden CISO/security
	{{VOORWAARDEN_CISO}}

	Datum en naam CISO/security
	{{DATUM_NAAM_CISO}}

	Besluit proceseigenaar/directie/bestuur
	{{BESLUIT}}

	Motivatie besluit
	{{MOTIVATIE_BESLUIT}}

	Datum besluit
	{{DATUM_BESLUIT_2}}



21. Herbeoordeling, monitoring en auditplanning
	Vraag
	Antwoord

	Volgende herbeoordeling gepland op
	{{HERZIENING_DATUM}}

	Triggers voor directe herbeoordeling
	{{TRIGGERS_HERBEOORDELING}}

	Eigenaar opvolging maatregelen
	{{BEWAAKT_OPVOLGING}}

	Koppeling aan verwerkingsregister
	{{KOPPELING_VERWERKINGSREGISTER}}

	Koppeling aan ISMS-risicoregister
	{{KOPPELING_ISMS}}

	Koppeling aan leveranciersmanagement
	{{KOPPELING_LEVERANCIERSMANAGEMENT}}

	Koppeling aan datalek-/incidentproces
	{{KOPPELING_INCIDENTPROCES}}

	Interne audit gepland?
	{{INTERNE_AUDIT_GEPLAND}}



22. Auditdossier: vereiste bewijsstukken
Bewijslijst voor auditor of interne controle
	Controlepunt
	Bewijsstuk / bron
	Eigenaar
	Status

	Vastgestelde DPIA inclusief besluitvorming
	{{BEWIJS_1}}
	{{EIGENAAR_BEWIJS_1}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Dataflow / architectuurschets / koppelingenoverzicht
	{{BEWIJS_2}}
	{{EIGENAAR_BEWIJS_2}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Verwerkingsregisterreferentie
	{{BEWIJS_3}}
	{{EIGENAAR_BEWIJS_3}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	BIV-classificatie en risicobeoordeling
	{{BEWIJS_4}}
	{{EIGENAAR_BEWIJS_4}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Autorisatiematrix en rollenmodel
	{{BEWIJS_5}}
	{{EIGENAAR_BEWIJS_5}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Leveranciersbeoordeling / securityverklaring / verwerkersovereenkomst
	{{BEWIJS_6}}
	{{EIGENAAR_BEWIJS_6}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Gegevensuitwisselingsovereenkomst of ketenafspraken
	{{BEWIJS_7}}
	{{EIGENAAR_BEWIJS_7}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Loggingbeleid en logconfiguratiebewijs
	{{BEWIJS_8}}
	{{EIGENAAR_BEWIJS_8}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Bewaartermijnenbeleid en vernietigingsprocedure
	{{BEWIJS_9}}
	{{EIGENAAR_BEWIJS_9}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Privacyverklaring of informatiebrief betrokkenen
	{{BEWIJS_10}}
	{{EIGENAAR_BEWIJS_10}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	FG-advies en CISO/security-advies
	{{BEWIJS_11}}
	{{EIGENAAR_BEWIJS_11}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Maatregelenplan met status en bewijs
	{{BEWIJS_12}}
	{{EIGENAAR_BEWIJS_12}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Incident- en datalekprocedure
	{{BEWIJS_13}}
	{{EIGENAAR_BEWIJS_13}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Back-up/continuïteitsbewijs of hersteltest
	{{BEWIJS_14}}
	{{EIGENAAR_BEWIJS_14}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	AI/algoritmebeoordeling indien van toepassing
	{{BEWIJS_15}}
	{{EIGENAAR_BEWIJS_15}}
	☐ Ontbreekt
☐ Concept
☐ Gereed

	Transfer Impact Assessment indien van toepassing
	{{BEWIJS_16}}
	{{EIGENAAR_BEWIJS_16}}
	☐ Ontbreekt
☐ Concept
☐ Gereed



Bijlage A. Normkoppeling en auditcriteria
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Bijlage B. Bronnen en referentiekaders
	Referentiekader
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	AVG / GDPR
	{{AVG art. 35 DPIA, art. 30 verwerkingsregister, art. 32 beveiliging en art. 36 voorafgaande raadpleging}}

	Autoriteit Persoonsgegevens
	{{DPIA/GEB: uitvoeren bij waarschijnlijk hoog privacyrisico en voorafgaand aan verwerking}}

	NEN 7510
	{{Managementsysteem en beheersmaatregelen voor informatiebeveiliging in de zorg}}

	NEN 7512
	{{Veilige gegevensuitwisseling tussen communicatiepartijen / beveiligingsdomeinen}}

	NEN 7513
	{{Logging van acties op persoonlijke gezondheidsinformatie}}

	Organisatiebeleid
	{{{{ORGANISATIEBELEID_REFERENTIES}}}}



	Eindcontrole: een DPIA is pas audit-ready wanneer de inhoud is ingevuld, risico’s en maatregelen zijn beoordeeld, bewijsstukken zijn gekoppeld, restrisico is geaccepteerd en FG/CISO/besluitvorming aantoonbaar zijn vastgelegd.
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